OBJET : CONSULTATION N° PP26/548
Mission d'audit réglementaire de la sécurité du systéme
d’information

La Compagnie Tunisienne de Forage (C.T.F.) souhaite mandater un bureau d'études pour réaliser une mission
d'audit réglementaire de la sécurité du systéme d'information (SSI), conformément aux exigences précisées
dans I'annexe I ci-joint.

A cet effet, nous vous invitons a nous soumettre votre meilleure offre de prix en TTC conformément a la

procédure ci-dessous.

PROCEDURE DE SOUMISSION :

Les offres dotvent parvenir a la CTF :

Par plis fermés :

A ladresse suivante 19 rue de I"Artisanat charguia 2 -2035 L'Aéroport Tunis-Tunisie, par voie
postale sous plis scellés et recommandés ou par rapid poste, ou déposé au bureau d’ordre de CTF contre
décharge.

L'’enveloppe doit :

* étre adressée au nom de :

Monsieur le Président Directeur Général

* Porter uniquement :

- L'adresse de la CTF,

- Les références de la consultation (PP 26/548)

- La mention " NE PAS OUVRIR"”’
* contenir a l'exclusion de tout autre document :
-Les documents demandés au niveau de cahier de charge

Le texte de la consultation & les annexes, diiment signés et portant obligatoirement le cachet du
soumissionnaire.
- Le bordereau de prix en ANNEXE 11 diment rempli, signé et portant obligatoirement le cachet du
soumissionnaire.

- Document justificative relative a la référence proposée

-Les offres doivent parvenir dans les meilleurs délais mais pas plus tard que le

L& N Llb o AFH

Toute offre parvenue apres les délais sera rejetée (le cachet du Bureau D’ordre de la CTF faisant foi pﬂﬂﬁéﬁ?‘\‘\

/.’ <
Méthodologie d’évaluation /
Les offres financieres, aprés la correction des éventuelles faute de calcul, seront classées du moins disant au

plus disant sur la base du montant total et sera retenue 'offre moins disante qui sera conforme techmquement /
aux prescriptions de la présente consultation.
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Conditions particuliéres

- Les offres recues dans les délais doivent rester valables au moins 120 jours et ce a compter du lendemain de
la date limite de réception des offres.

- Le mode de paiement est de 45 jours, par virement bancaire, date réception de votre facture.

SALUTATIONS
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ANNEXE I

Clauses Techniques

Audit réglementaire de la sécurité du Systéeme
d’Information

Compagnie Tunisienne de Forage (CTF)

Référence : PP26-548
Date:30/09/2026
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Article 1 : OBJET

La mission objet de cet appel d’offres concerne I'audit de la sécurité du systéme d’information au
niveau des structures décrites dans I'annexe 7.

Cet audit devra se conformer, au minimum, aux dispositions énoncées dans le décret-loi 2023-17
du 11 mars 2023 et organisé par I'arrété applicatif du ministre des technologies de la communication
du 12 septembre 2023, fixant les critéres techniques d'audit et les modalités de suivi de la mise en
ceuvre des recommandations contenues dans le rapport d'audit. En plus, il doit étre réalisé par un
expert auditeur, morale, habilités a exercer I'activité d’audit dans le domaine de la cyber sécurité
conformément a I'arrété du ministre des technologies de la communication et de I'économie
numérique et du ministre du développement, fixant le cahier des charges relatif a I'exercice de
I'activité d’audit dans le domaine de la sécurité de I'information.

Cet audit devra suivre une approche méthodologique conforme au référentiel établi par I’ANCS qui
couvre les aspects organisationnels, physiques et opérationnels relatifs a la sécurité du systeme
d’information inclus dans le périmeétre de cet audit.

Article 2 : CONDUITE ET DEROULEMENT DE LA MISSION

Cette mission sera décomposée en cinq phases. Les phases numérotées de | jusqu’a IV sont listées
selon les conseils relatifs a la planification et a la réalisation des activités d’audit donnés dans la
norme ISO 19011.
- Déclenchement de I'audit :
Au lancement de l'audit, le titulaire devra solliciter auprés des structures a auditer tout détail,
information ou document nécessaire pour I'exercice de sa mission, entre autres la fourniture des
rapports résultants du dernier audit réalisé.
Une réunion préparatoire de la mission sera organisée au début de la mission, dont I'objet sera
de finaliser, sur la base des besoins et documents préparés par le titulaire, les détails de mise en
ceuvre de la mission.
Il concernera, sans sy limiter, la finalisation des détails suivants :
* Désignation des chefs de projets et des interlocuteurs, c6té maitre d’ouvrage et titulaire,
* Fourniture des détails complémentaires, relatifs au périmétre de I'audit (si le titulaire du
marché fait recours a I'échantillonnage, il est tenu d’en présenter les critéeres pour
chaque type d’objet de 'audit),
e Validation du périmeétre de I'audit,
* Fourniture des documents requis pour l'audit (manuels d’exploitation, schémas
d’architectures, politique de sécurité, ...),
* Examen des détails des listes des interviews a réaliser par le titulaire et fourniture par le
maitre d’ouvrage de la liste nominative des personnes a interviewer,
e Affinement des plannings d’exécution (planning des actions par site, plannings des
réunions de coordination et de synthése, ...),
¢ Examen des détails logistiques nécessaires au déroulement de la mission (octroi des
autorisations d’acces aux lieux ol I'audit devra étre élaboré sur la base d’études de
terrain, octroi de locaux de travail au titulaire, ...).
Ainsi tous les détails de mise en ceuvre seront examinés et validés. Cette réunion débouchera, entre
autres, sur la synthese des plannings précis et détaillés de mise en ceuvre de la mission.
Les résultats de cette réunion seront consignés dans un PV, qui sera annexé au rapport ﬁaai‘d‘
En cas de difficultés notoires rencontrées lors de cette phase, le titulaire devra f |re recours au\
Maitre d’Ouvrage par écrit, pour lui permettre d’intervenir efficacement et dans fg/s delals o \

- Préparation des activités d’audit :
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A. Sensibilisation pré-audit :
Une session de sensibilisation préliminaire, destinée au comité et a la cellule de sécurité du systéme
d’information, devra étre proposée.
Cette session préliminaire aura pour premier objectif une sensibilisation générale aux dangers
cybernétiques et aux risques cachés encourus, incluant notamment la présentation pratique
d’attaques cybernétiques. Elle devra également rappeler les objectifs de I'audit, son urgence et les
bienfaits attendus, ainsi que garantir la confidentialité des données recues.
A la fin de cette opération un PV sera dressé et signé conjointement par le titulaire et le maitre
d’ouvrage et des fiches d’évaluation de ces sessions seront remplies par les participants. Des copies
de ce PV et de ces fiches seront jointes au rapport d’audit.
Le soumissionnaire devrait inclure dans son offre, la réalisation d’une session de sensibilisation
préliminaires.
Il devra inclure dans son offre, la référence aux animateurs de cette opération, ainsi qu’une
description de la matiere de sensibilisation (documents/maquettes, ..) qui sera utilisée. Ces
animateurs doivent avoir une bonne expérience dans I'animation de ce genre d’opération.
B. Revue des documents :
Cette phase permettra de déterminer la conformité des documents existants aux recommandations
delanorme ISO/IEC 27002, d’arréter la liste des documents manquants et d’examiner les probléemes
éventuels relatifs a la mise a jour de la documentation.
Plus précisément, I'auditeur doit vérifier si :
- LUinformation contenue dans les documents fournis est :
e Complete (tout le contenu attendu figure dans le document),
e Correcte (le contenu est conforme a d'autres sources fiables telles que les normes et les
reglements),
e Cohérente (le document est cohérent en soi et avec les documents associés),
e D’actualité (le contenu est a jour).
- Les documents en cours de revue couvrent le périmetre de l'audit et fournissent des
informations suffisantes pour appuyer les objectifs de I'audit.
Aussi, est-il opportun d’examiner les documents relatifs a la mise en ceuvre des recommandations
émises dans le rapport de I'audit précédent ainsi que tout document issu d’autres audits éventuels.
Il convient d’accorder une attention particuliére a cette phase compte tenu de I'importance que
revét la documentation dans le bon déroulement des activités de I'organisme indépendamment des
personnes. Aussi faut-il tenir compte, durant cette phase, de la taille, de lanature et de la complexité
de I'organisme.

- Conduite des activités d’audit :
C'est la phase d’audit proprement dite. Elle ne peut commencer qu’aprés I’achévement de la revue
des documents. Au fur et @ mesure de I'avancement dans cette phase, 'auditeur doit vérifier la
conformité des procédures opérationnelles avec celles figurant dans les documents fournis.

Ainsi, cette phase couvrira principalement trois (03) volets :
e Un volet d’audit organisationnel et physique,
e Un volet d’audit technique,
e Etunvolet d’appréciation des risques.

A. Audit organisationnel et physique : NG
I sagit, pour ce volet, d’évaluer les aspects organisationnels de gestion de la secur%des*Structures
objet de laudit. Au cours de cette étape, le titulaire devra emprunter une approche




meéthodologique, basée sur des batteries de questionnaires pré-établis et adaptés a la réalité des
entités auditées et aux résultats de la revue des documents. Cette approche permettra d’aboutir a
une évaluation pragmatique des failles et des risques encourus et de déduire les recommandations
adéquates pour la mise en place des mesures organisationnelles et d’une politique sécuritaire
adéquate.

B. Audit technique:
1. Objectifs de I'audit technique

Ce volet concerne I'audit technique de I'architecture de sécurité. Il s’agit de procéder a une analyse
trés fine de l'infrastructure sécuritaire des systemes d’'information. Cette analyse devra faire
apparaitre les failles et les risques conséquents d’intrusions actives (tentatives de fraude, accés et
manipulation illicites de données, interception de données critiques...), ainsi que celles virales ou
automatisées, et ce suite a divers tests de vulnérabilité conduits dans le cadre de cette mission. Ces
tests doivent englober des opérations de simulation d’intrusions et tout autre test permettant
d’apprécier la robustesse de la sécurité des systéemes d’information et leur capacité a préserver les
aspects de confidentialité, d’intégrité, de disponibilité et d’autorisation.

Au cours de cette étape, le soumissionnaire devra, en réalisant des audits techniques de
vulnérabilités, des tests et simulations d’attaques réelles :

e Dégager les écarts entre I'architecture réelle et celle décrite lors des entretiens ou dans
la documentation, ainsi qu’entre les procédures techniques de sécurité supposées étre
appliquées (interviews) et celles réellement mises en ceuvre.

e Evaluer la vulnérabilité et la solidité des composantes matérielles et logicielles du
systéeme d’information ( réseau, systémes, mécanismes d’administration et de gestion,
plates-formes matérielles,...) contre toutes les formes de fraude et d’attaques connues
par les spécialistes du domaine au moment ol I'audit est conduit, et touchant les aspects
de confidentialité, intégrité et disponibilité des informations (et le cas échéant, celles
des mécanismes d’autorisation (authentification, certification, ..) et de non répudiation).

e Evaluer I'herméticité des frontieres du réseau contre les tentatives de son exploitation
par des attaquants externes (sites d’amplification d’attaques, relais de spam, ...).

Il devra aussi inclure une évaluation des mécanismes et outils de sécurité présentement
implémentés et diagnostiquer et tester toutes leurs failles architecturales et techniques, ainsi que
les lacunes en matiére d’administration et d’usage de leurs composantes logicielles et matérielles.
Les tests réalisés ne devront pas mettre en cause la continuité du service du systéme audité. Les
tests critiques, pouvant provoquer des effets de bord, devront étre notifiés au chef de projet (coté
maitre d’ouvrage). Ils devront, si nécessaire, étre réalisés sous sa supervision conformément a un
planning préalablement établi et validé et qui pourra concerner des horaires de pause et
éventuellement de chome.

2. Outils de I"audit technique
Lors des audits, I'utilisation d’outils commerciaux devra étre accompagnée de la présentation d’une
copie de la licence originale et nominative, permettant leur usage correct pour de telles missions
(inexistence de restrictions quant a leur usage pour les audits : plages d’adresses ouvertes, ...).
De plus, étant donné qu'aucun produit commercial ne saurait prétendre a lui seul, 3 une complétude
totale, les outils disponibles dans le domaine du logiciel libre (et généralement utilisés par les
attaquants) devront étre savamment déployés pour assurer une complétude correcte de cette
phase, en s’appuyant, quand cela est possible, sur des scripts riches de mise en ceuvre savante et
combinée de ces outils.
Les outils proposés devront inclure, sans s’y limiter, les catégories d’outils suivants :

e Outils de sondage et de reconnaissance du réseau,

e Qutils de test automatique de vulnérabilités du réseau,

¢ Outils spécialisés dans I'audit des équipements réseau (routeurs, switchs, ...),
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e Outils spécialisés dans I'audit de chaque type de plate-forme systéme (OS, ..) présente
dans l'infrastructure,

e Qutils spécialisés dans I'audit des SGBD existants,

e Outils de test de la solidité des objets d’authentification (fichiers de mots clés, ...),

e Outils d’analyse et d’interception de flux réseaux,

e Outils de test de la solidité des outils de sécurité réseau (firewalls, IDS, outils
d’authentification...),

e Outils de scan d’existence de connexions dial-up dangereuses (war-dialing),

e Et tout autre type d’outil, recensé nécessaire, relativement aux spécificités du systéme
d’information audité (test d’infrastructure de PKI, ....).

C. Appréciation des risques :
Dans ce volet et aprés avoir identifié les failles de sécurité organisationnelles, physiques et
techniques, il s’agit de suivre une approche méthodologique pour évaluer les risques encourus et
leurs impacts sur la sécurité de la structure auditée.
Le volet d’appréciation des risques se déroulera en deux étapes :
Etape 1: Analyse
A cette étape le titulaire est amené a :
1. Identifier les processus critiques : les informations traitées, les actifs matériels, les actifs
logiciels, les personnels, ...qui supportent ces processus,
2. lIdentifier les menaces auxquelles sont confrontés ces actifs (intentionnelles ou non
intentionnelles),
3. ldentifier les vulnérabilités (au niveau organisationnel, au niveau physique et au niveau
technique) qui pourraient étre exploitées par les menaces,
4. ldentifier les impacts que les pertes de confidentialité, d'intégrité et de disponibilité peuvent
avoir sur les actifs,
5. Evaluer la probabilité réaliste d'une défaillance de sécurité au vu des mesures actuellement
mises en ceuvre,
Etape 2 : Evaluation
A cette étape le titulaire est amené a :
1- Etablir une classification des risques par niveaux, et déterminer le niveau du risque
acceptable,
2- Evaluer les risques, en fonction des facteurs identifiés dans la phase d’analyse, et les
classifier par niveaux,
3- Identifier les mesures préventives et les mesures correctives de sécurité a implémenter
pour éliminer ou réduire les risques identifiés.

V- Préparation du rapport d’audit :

Le titulaire est invité, a la fin de la phase d’audit sur terrain, a remettre au commanditaire de I’audit
un rapport daté, signé par le responsable de I'audit et portant le cachet du titulaire. Ce rapport doit
contenir une synthése permettant I'établissement de la liste des failles (classées par ordre de gravité
et d'impact), ainsi qu’une évaluation de leurs risques et une synthése des recommandations
conséquentes.
Les recommandations devront inclure au minimum :

1. Les actions détaillées (organisationnelles et techniques) urgentes 3 mettre en/eeuvre

dans I'immédiat, pour parer aux défaillances les plus graves, ainsi que 'a propdsltxon de:

la mise a jour ou de I'élaboration de la politique de sécurité a instaurer, :

2. Les actions organisationnelles, physiques et techniques & mettre en ceuvre lsur-le court
terme (jusqu’a la date du prochain audit), englobant entre autres : ‘,, 7
e Les premieres actions et mesures a entreprendre en vue d’assurer la securrsahon de

I'ensemble du systeme d’information audité, aussi bien sur le plan physique" qyg_;,s,},grg ;




2026 Audztréglementarre de Id'SSI;:tﬁﬁ;ﬁagr;ie« _?_'lgni‘s;z‘éﬁne:dé;Fér"izgé: .

le plan organisationnel (structures et postes a créer, opérations de sensibilisation et
de formation a intenter, procédures d’exploitation sécurisées a instaurer,...) et
technique (outils et mécanismes de sécurité a mettre en ceuvre), ainsi
qu’éventuellement des aménagements architecturaux de la solution de sécurité
existante,

e Une estimation des formations requises et des ressources humaines et financiéres
supplémentaires nécessitées.

3. La proposition d’un plan d’action cadre s’étalant sur trois années et présentant un
planning des mesures stratégiques en matiére de sécurité 3 entreprendre, et d’une
maniere indicative les moyens humains et financiers & allouer pour réaliser cette
stratégie.

V- Sensibilisation post-audit :
Des sessions de sensibilisation post-audit, destinées aux responsables et acteurs du systéme
d’information, devront étre proposées.
Les sessions post audit, incluant les responsables et acteurs du systéme d’information, auront pour
objectif une sensibilisation aux failles décelées et aux risques cachés encourus et 'octroi de la
collaboration des utilisateurs, pour ce qui concerne la mise en ceuvre de la politique de sécurité
proposée en spécifiant I'objectif de cette politique et les bienfaits attendus.
A la fin de cette opération un PV sera dressé et signé conjointement par le titulaire et le maitre
d’ouvrage et des fiches d’évaluation de ces sessions seront remplies par les participants. Des copies
de ce PV et de ces fiches seront jointes au rapport d’audit.
Le soumissionnaire devrait inclure dans son offre, la réalisation de 8 sessions de sensibilisation post-
audit.
Il devra inclure dans son offre, la référence aux animateurs de cette opération, ainsi qu’une
description de la matiére de sensibilisation (documents/maquettes, ...) qui sera utilisée. Ces
animateurs doivent avoir une bonne expérience dans I'animation de ce genre d’opération.

Article 3 : METHODOLOGIE(S) ADOPTEE(S)

Pour la réalisation de la mission, le soumissionnaire devra emprunter une approche
méthodologique, en indiquant les références de la (ou des) méthodologie(s) adoptée(s), tout en
respectant le référentiel établi par I’ANCS.
La (les) méthodologie(s) adoptée(s) devra(ont) étre adaptée(s), dans sa (leur) mise en ceuvre, a la
réalité métier et a la taille des entités auditées et devra(ont) permettre d’aboutir a I’élaboration de
bilans et de recommandations et des solutions pragmatiques et pertinentes, qui tiennent compte,
pour les plus urgentes, de la réalité humaine et matérielle de I'entité, et en la corrélant a la gravité
des failles décelées et a I'efficacité, I'urgence et la faisabilité des actions & mener.
Ainsi, le soumissionnaire est appelé a indiquer, clairement dans son offre, la (les) méthodologie(s)
d’audit qu'il envisage de mettre en ceuvre. Le Maitre d’Ouvrage tiendra compte dans son évaluation
de la consistance de la (des) méthodologie(s) proposée(s), ou parties de cette (ces) méthodologie(s)
et ce a chaque phase ainsi que de son (leur) adéquation a la réalité de I'entreprise et du temps
imparti.
Il devra aussi indiquer dans son offre la qualité des moyens techniques et humains qui seront
déployés lors de la mise en ceuvre de cette (ces) méthodologie(s) (expérience dans la mise en ceuvre
de la (des) méthodologie(s) consignée(s), outils logiciels accompagnant la mise en ceuvre de cette
(ces) méthodologie(s)).
Le soumissionnaire devra spécifier dans la rubrique « Démarche d’audit proposée », au minimum,
et pour chaque composante du systéme d’information :

* Le Type de méthodologie(s) a mettre en ceuvre pour le volet physique et organisationnel et

les structures recensées utiles a interviewer




e Laméthode de mise en ceuvre du volet technique, en spécifiant les types de tests techniques
a effectuer et leurs objectifs, ainsi que les outils utilisés,
¢ Laliste nominative des équipes qui interviendront pour chaque composante (site, structure)
avec référence de I'expérience dans la mise en ceuvre de la (des) méthodologie(s) et des
outils consignés.
Il est a noter que toute modification des personnes initialement proposées est une cause de rupture
du contrat ou de disqualification, sauf cas exceptionnel, via I'octroi de I'accord préalable et écrit du
Maitre d’Ouvrage (avec insertion de ces écrits dans le rapport final). De plus, le personnel en charge
de l'audit devra étre un personnel permanent du soumissionnaire.

Article 4 : LIVRABLES

Le titulaire du marché doit remettre tous les livrables tels que détaillés dans I'annexe 5 et affinés
lors de la phase de cadrage de la mission.
Le titulaire doit remettre notamment :

e Un rapport d’audit préparé conformément au modele de rapport d’audit établi par ’ANCS

(Modeéle de rapport d’audit),

e Un rapport de synthese destiné a la direction générale (destiné décideurs).
Ces rapports doivent étre datés, visés et porter le cachet de I'expert auditeur. Les captures d’écran
et les résultats de I'exécution des différents outils de I'audit technique doivent figurer dans une
annexe a part.
Les livrables sont a fournir en langue frangaise, en format papier et en format numérique exploitable
(Word, Excel. PowerPoint)
Tous les livrables sont la propriété exclusive de la Compagnie Tunisienne de Forage.
Ces livrables doivent étre datés, visés et porter le cachet du titulaire du marché. Les captures d’écran
et les résultats de I'exécution des différents outils de I'audit technique doivent figurer dans une
annexe a part.
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Le soumissionnaire est
habilité par I’Agence
Nationale de la Cyber
Sécurité, conformément aux
exigences réglementaires du

ANNEXE 1:

Tableau de conformité technique

dans une mission d’audit
reg

lementaire de scurité S| |

Décret-loi n° 2023-17du 11 | .  Cornifé pak oui
Ry oui I’ANCS en cours
mars 2023, relatifa la de validité
cybersécurité, fixant le
cahier des charges relatif
I'exercice de I'activité
d’audit dans le domaine de
la sécurité de I'information.
Références minimales en Au mains 05 références Attestations de
. i pendant les 5 derniéres i
Tunisie dans une mission années. (2020) bonne fin de 05
d’audit réglementaire de : mission fournie
sécurité Sl par le client
e ™| amois o3 ience
& pendant les 5 derniéres Attestations de
équivalente a la CTF ]
. . années. (2020) bonne fin de 03
(multisite avec un effectif - )
S L mission fournie
supérieur a 140) en Tunisie, g
par le client

-(01) membre Permanent | Oui (CNSS, etc.) Qui
-Au minimum Bac+5 Diptame Bac-+5 Oui
Expérience dans le
domaine Sécurité Sl : 10 CV et justificatifs 10
ans
Qualifications minimales du | Avoir au moins 03
Chef de projet références en Tunisie en Attestations de
tant que chef de projet bonne fin de 03
dans des missions d’audit | mission fournie
reglementaire de sécurité par le client
Si
-Dispose d’un certificat cocuer;h::if:l i?']?t i
LEAD AUDITOR en cours 3 [5date limibe 01
de validité a la date limite :
de remise des
des remises des offres
offres
Qualifications minimales des | “Mmembre Permanent Oui (CNSS, etc.) Oui
PIERISIES seriar Au minimum Bac+5 Dipléome Bac +5 Oui

5




-5 ans d’expérience CV et justificatifs 05
-Au moins 02 référence en | Attestations de
Tunisie dans des missions bonne fin de 02
d’audit réglementaire de mission fournie
sécurité S| par le client
Certificats en
-Dispose d’un certificat cours de validité
ITIL et/ ou LEAD AUDITOR | 2 la date limite 01
et/ou I1SO 27001 et/ou I1SO | de remise des
22301 et/ou I1SO 27032 et offres
-membre Permanent Oui (CNSS, etc.) Oui
Au minimum Bac+5 Ulplome Bac:+5 Qui
Qualification minimale du 03 ans d’expérience au N
membre expert technique minimum CV et justificatifs oa
-Au moins 02 référence en | Attestations de
Tunisie dans des missions bonne fin de 02
d’audit réglementaire de | mission fournie
sécurité sl le cli

rti e a
méthodologie de conduite
Conduite de la mission du projet conformément Oui
aux exigences citées en :
Article 2.
Le titulaire du marché doit
tiveibiles remettre tous les livrables Oui
tels que détaillés dans
I’Annexe 5
Délais d’exécution hors
délai de v.alldahon parla 90 jours Oui
Compagnie Tunisienne de
Forage et levée des réserves

NB : Les critéres mentionnés dans les trois tableaux ci-dessus doivent étre obligatoirement justifiés par les piéces
(diplémes, certifications, attestations du client, PV de réception, CNSS).

Fournir une seule page pour chaque piéce ou justificatif exigé,

Les références doivent étre signées par I'organisme émetteur, spécifier la nature de la mission et spécifier les
contacts utiles.

La réponse du soumissionnaire sera éventuellement corrigée par les piéces justificatives fournies.

Date, Signature et cachet




ANNEXE 2 :

global de la mission
Planning Global d’Exécution de la mission (Hors délais de validation par la Compagnie Tunisienne de Forage) :

Composant Durée de la mission

Equipe i .
Phase Objet de la sous phase QUIDE I Ervenane (en Homme/jour) Livrable

Volet d’audit organisationnel et
physique

Volet d’audit technique

Volet d’appréciation des
risques

Volet Sensibilisation

PUNRPR I POUNRPRIRWONEIAWNRE

Signature et cachet du
soumissionnaire

Noms et signatures de(s) auditeur(s) certifié(s)




ANNEXE 3

Structure du capital de la société soumissionnaire

Inscrit au registre de commerce SoOUS 1€ NUMEIO : ............ooovveeeeoeeooeeoeeeeeeeoes oo
Adh€rant @12 CNSS SOUS 1€ N° .........ouueieeeieeeeee et e e te e es e es e esee e eees s

Adresse :

.............................................................................................................................................................................................

...............................................................

g 11T T T ———— Fax:: ...

Statut de 12 SOCIELE : Sarl : .......o.oooeeicee e S A T e
CAPIA] §ovsssmvumpimvmmmmsimsi st DT

Activités de la société :

...........................

Personnel de la société :

= NOMbre de(s) INBENIBUI(S) cuviueueueriere et eveene s e s eeeseseeeeesess s sssses seeesees s

- Nombre d’auditeurs en Informatique (Sécurité, Systéme d’information, tc.) voo....vvveeeooveoovn.
= NOMDBIe des tEChNMICIENS ... cveivverees et oo es et eee e e

< VOS] lid PORSORTE, csimussisssirssssnsssiimmssasiesssisiassrsmsmomronsimsenss oessemstmseses covsess sessmemmtsrevmmsens

.............................................................................................................................................................

Tunisle, e,

Lu et approuvé
Signature et cachet du soumissionnaire




ANNEXE 4

Accord de non divulgation

ACCORD DE NON-DIVULGATION

Objet

Le présent Accord de Non-Divulgation (ci-aprés « I’Accord ») a pour objet de définir les conditions dans
lesquelles le Prestataire, dans le cadre de la mission d’audit réglementaire du Systéme d’Information de la
Compagnie Tunisienne de Forage (CTF), s’engage a préserver la confidentialité des informations auxquelles
il aura accés.

Définition des Informations Confidentielles

Sont considérées comme Informations Confidentielles, sans que cette liste soit limitative, toutes les
informations communiquées sous forme écrite, orale, électronique ou autre, notamment :

* Informations techniques, organisationnelles, opérationnelles et stratégiques

* Architecture du systeme d’information, configurations, schémas réseau

e Comptes, identifiants, journaux, rapports, résultats de tests et d’audit

e Données personnelles, données sensibles ou critiques

e Documents internes, procédures, politiques de sécurité (PSSI, PCA, PRA, etc.)

* Informations relatives aux locaux, sites, dispositifs de sécurité physique

e Informations concernant les partenaires, prestataires ou sous-traitants de la CTF

Obligations du Prestataire
Le Prestataire s'engage a :

» Utiliser les Informations Confidentielles exclusivement dans le cadre de la mission d’audit définie
par le cahier des charges.

* Ne pas divulguer, transmettre ou rendre accessibles les Informations Confidentieltes 3 des tiers non
autorisés.

® Mettre en ceuvre toutes les mesures nécessaires pour assurer la protection des Informations
Confidentielles.

e Limiter I'acces aux Informations Confidentielles aux seules personnes strictement nécessaires 2 la
mission.

* Ne pas copier, reproduire ou conserver les Informations Confidentielles au-dela de ce qui est requis
pour la mission.

Exceptions
Les obligations de confidentialité ne s’appliquent pas aux informations qui :

* Sontou deviennent publiques sans violation du présent Accord
* Doivent étre divulguées en vertu d’une obligation légale ou réglementaire, sous réserve. d en

/\ Y . .

informer préalablement la CTF P
Restitution des informations [/

A lissue de la mission ou sur demande de la CTF, le Prestataire s'engage a:

2026 Audxt régié_r_nentaifé‘ dela ss1 éfc;(;;;,y;pa‘g'é:ié Tumstenne .de,Fc"aiﬁl_g k
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e Restituer I'ensemble des documents et supports contenant des Informations Confidentielles
e Détruire toute copie, sous quelque forme que ce soit, et en fournir attestation sur demande

Responsabilité

Toute violation du présent Accord engage la responsabilité du Prestataire, sans préjudice des dommages et
intéréts que la CTF pourrait réclamer conformément a la législation en vigueur.

Droit applicable et juridiction compétente

Le présent Accord est régi par le droit tunisien.

Tout litige relatif a son interprétation ou a son exécution relévera de la compétence des juridictions
tunisiennes compétentes.

Entrée en vigueur

Le présent Accord entre en vigueur a la date de sa signature.

Signature et cachet du soumissionnaire

. Pag‘eiﬁ



ANNEXE 5

Répartition des exigences minimales des livrables par phase :

Précision

Démarche

Livrable

Phase 2
Sessions de
sensibilisation Pré-
audit

Une session de sensibilisation d’une
demi-journée pour un groupe de 20
personnes, dans les locaux de la
société.

Analyse documentaire.

Préparation du support de
sensibilisation
Déroulement des sessions
Analyse des écarts

Support de sensibilisation
Analyse des écarts

Revue des documents

'_ et Jhyslque .

«_ ;eiéb_or'aﬁbhvdu-;rapn,

Phase 3
Tests d’intrusion
externes

Lancement des tests d’intrusion
externes
Elaboration du rapport

Rapport de Tests
d’intrusion externes

social engmeenngr

‘ Prep'ai'éﬁo&:dés{scé_,,

Phase 3
Tests d’intrusion
internes

type de scénarii a simuler :
- Invités

- Utilisateurs

- Informaticiens

Lancement des tests d’intrusion
internes
Elaboration du rapport

Rapport de Tests
d’intrusion internes

é a,fﬁhé}fo_rs:de la phase de cadrage

ki de 0551 Copagrie Tunisien




Phase |

Précision

Démarche

 Livrable

Phase 4
Elaboration du
rapport d'Audit sous
le format de I'ANCS

Conformément aux termes de
référence exigés par I’ANCS

Analyse des risques

Consolidation des résultats d'audit
Préparation du plan d'actions
organisationnelles et physiques
Préparation du plan d'actions
techniques

Rapport d’Audit de la
Sécurité du Systéme
d’Information

Cléture de l'audit

Une session de présentation pour le top
management de la société

Rapport de synthése des
résultats d’audit
PV de cléture

(1)

* Le soumissionnaire peut proposer toute amélioration jugée utile concernant le découpage en
prestations du projet et la consistance de chaque prestation. Toutefois toutes les prestations
demandées doivent étre incluses dans sa proposition.

* Le soumissionnaire doit mettre a la disposition de La Compagnie Tunisienne de Forage tous les
livrables cités, ainsi que les livrables estimés par la société ou par lui-méme nécessaires a la mission

e Le détail des phases est décrit dans I'article 2 « Conduite et déroulement de la mission » du cahier
des clauses techniques particuliéres.

Faita .cooveen....

I (=T ——

Cachet & Signature du Soumissionnaire




ANNEXE 6
Méthodologie de conduite de projet

Présentation des éléments de la méthodologie de conduite du projet comme suit :
1. Périmeétre de I'Audit :

» Criteres d’échantillonnage pour chaque type de composante du systéme d’information a auditer,
le cas échéant

2. Audit organisationnel & physique :
* Inspections a réaliser : types, description et résultats attendus,

e Structure du questionnaire a effectuer auprés des interviewés de I'audité, et les références
d’adéquation des contréles a vérifier a travers ce questionnaire avec le référentiel d’audit établi
par '’ANCS,

e Echantillon du questionnaire a effectuer,

* Les outils d’accompagnement utilisés pour le traitement des interviews, avec la liste des
fonctionnalités et la documentation de chaque outil.

3. Audit technique :

* Méthodologie d’Audit technique, incluant le type et I'objet des tests* a réaliser pour chaque
phase de I'audit technique suivant:

- Audit de 'architecture

- Audit de la configuration de chaque type de composantes du périmétre de I'audit
présentées dans I'annexe 7 (Description volumétrique des structures  auditer)

- Audit intrusif.
* Outils utilisés pour réaliser les tests pour chacune des phases de I'audit technique suscitées,

* La methodologie d’analyse et de report des failles, selon leur gravité.

4. Analyse et évaluation des risques:
* Méthodologie d’Analyse et d’évaluation des risques, en précisant :
- Lescritéres de choix de la portée de I'analyse et de I'évaluation des risques,

- Les références d’adéquation de cette méthodologie avec les normes et es méthodologies
connues a I'échelle internationale dans le domaine,

* Lesoutils d'accompagnement pour effectuer I'analyse et I'évaluation des risques.

* pour chaque type de test a réaliser, indiquer les conditions requises pour sa réalisation et les conséquences
possibles sur la sécurité et la performance de I'objet du test.

Faita cocvvvveens, €0,
Cachet & Signature du Soumissionnaire
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Description du systéme d’Information actuel

ANNEXE 7

Le systeme d'informations actuel de La Compagnie Tunisienne de Forage (3 vous communiquer au cours

de la mission)

1. ORGANISATION SOMMAIRE DE LA COMPAGNIE TUNISIENNE DE FORAGE

La Compagnie Tunisienne de Forage est organisée de la maniére suivante :

- Le niveau Central : il s"agit du siége social sis a Charguia I, Ariana. ;

- Cloud Externe : Tunis
- Le niveau distant : actuellement, on compte 8 sites distants
Base logistique de Sfax : sis a la zone industrielle de Sidi Salah
Rigs (chantiers de forage). ;

L'effectif de La Compagnie Tunisienne de Forage est aux alentours de 425 employés,

2. STRUCTURES DE LA COMPAGNIE TUNISIENNE DE FORAGE A AUDITER SUR LES LIEUX

Lieu Nombre de Nombre de Nombre de Nombre
d’implantation micro- serveurs Switchs / d’applications
(gouvernorat) ordinateurs Routeurs / BD
14 physiques i
L | Sitge Ariana, Charguia 0 PIYS 10 Switchs 6
social 1] 11 virtuelles 1 Routeur sQL
loud A auditer 3 3
2 Cloy ( 'au er d 0 4 virtuelles 0
Externe distance) Oracle
Base 1 physique 3 Switchs
3 L Sfax 40 . 0
logistique 1 virtuelle 1 Routeur
(A auditer a
distance)
; 0 Switch
4 | Rigox A vous 30 0 0
communiquer au 1 Routeur/site
cours de la
mission
Pl
V4 \\\
/; SNE\
/ \
/'." .‘"1
S 3
4. »
\¥
\
NJ

2026 ;;Audit réglementaire de Ii: SS1 —:Cqm:pagnie Tunisienne de Férage‘ .
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ANNEXE 8 :

La liste des références du soumissionnaire

Chaque référence doit étre justifiée par les PVs de réception ou des attestations de bonne fin de
mission.

Fait a covevveveeeee, 1€,

Cachet & Signature du Soumissionnaire




ANNEXE 9 :

La liste des intervenants

Les diplémes des intervenants, leurs certificats fournis de la part d’'un organisme de
certification ainsi que les justificatifs de leurs références

Fait a .

Cachet & Signature du Soumissionnaire




ANNEXE 10 :
Mod¢le Type des CVs individuels

Nom : Prénom:
Date de naissance : Nationalité :
Formation:

Etablissement

| Date : de (mois/année) a (mois/année)

Diplémes obtenus :

Formation professionnelle spécifique et certification dans les trois 3 ans :

Or_ganiszme . | Date - Description

Expérience professionnelle :

Date :de (mois/année) a (mois/année)

Pays ou ville

Société

Poste

Description

Date : de (mois/année) a (mois/année)

Pays ou ville

Société

Poste

Description




ANNEXE 11 :

Bordereau des prix :
(A remplir et a insérer obligatoirement dans l'enveloppe de l'offre financiére)

S O SSTONMAITE Lisvinesisvnssssesivss vsoniissesssusesiheness s vsn i 800k e oL s aies s S v e R o R

Code d'IdeNBTIANT FISCAI 2wttt et e e eeneeeeee et e e e eneaenaeeeeaen e ane

Audit Omsatlonne et physique
Prix forfaitaire HT en toutes lettres :

Audit Technique
Prix forfaitaire HT en toutes lettres

Analyse et évaluation des risques
Prix forfaitaire HT en toutes lettres

D T T T T T P T T P T TP PR

Sessions de sensibilisation
Prix forfaitaire HT en toutes lettres

Prix total
Prix HT en toutes |lettres

B P TP PP

[-1) & [URORRI |- USROS
Cachet & Signature du Soumissionnaire




